Na osnovu Clana 23. stav (2) tacka b) Zakona o Agenciji za identifikaciona dokumenta,
evidenciju i razmjenu podataka Bosne i Hercegovine ("Sluzbeni glasnik BiH", broj
56/08) i date saglasnosti Vije¢a ministara Bosne i Hercegovine na 76. sjednici odrzanoj
12. februara 2009. godine, direktor Agencije za identifikaciona dokumenta, evidenciju
i razmjenu podataka Bosne i Hercegovine donosi

PRAVILNIK
0 NACINU PRISTUPA EVIDENCIJAMA | RAZMJENI PODATAKA
I. OPCE ODREDBE

Clan 1.
(Predmet)

(1) Ovim Pravilnikom propisuje se nacin i postupak pristupa i razmjene podataka,
koje u skladu sa ¢lanom 8. stav (3) a u vezi sa clanom 20. stav (1) Zakona o Agenciji za
identifikaciona dokumenta, evidenciju i razmjenu podataka BiH (u daljnjem tekstu:
Zakon) vodi Agencija za identifikaciona dokumenta, evidenciju i razmjenu podataka
Bosne i Hercegovine (u daljnjem tekstu: Agencija), u ime izvornih organa.

(2) Ovim Pravilnikom se u skladu sa clanom 9. Zakona definiSu tehnicka i operativna
pravila pristupa podacima i detaljnije definiSe prijenos i razmjena podataka.

Clan 2.
(Pojmovi i izrazi)

U svrhu ovog Pravilnika primjenjuju se pojmovi i izrazi iz ¢lana 2. Zakona.
Izrazi koristeni u ovom Pravilniku imaju slijedeca znacenja:

a) "Komunikaciona mreza ili link" podrazumijeva telekomunikacijski sistem za
elektronicki prijenos podataka kojim upravlja Agencija, a koji se sastoji od SDH mreze,
Wireless mreze, iznajmljenih vodova i ADSL konekcije od telekom operatera. Tacke
odrzavanja sistema, odnosno definiranje pristupnih tacaka propisat ¢e Agencija.

b) "VPN - Virtual Private Network" podrazumijeva racunarsku mrezu gdje se neki od
¢vorova mreze povezuju posredstvom posebno kreiranih virtualnih veza zasti¢enih od
svakog oblika Citanja podataka koji se tim nacinom $alju ili primaju.

c) "jpg" podrazumijeva Joint Photographic Experts Group, je komprimirani format
slike s gubicima izveden iz bitmape. Najcesce koristen format u normalnom radu sa
slikama.

d) "wsq" podrazumijeva Wavelet-packet Scalar Quantization Format podataka koji se
koristi za zapisivanje podataka o otiscima papilarnih linija na prstima ruke.



e) "web-servis' podrazumijeva (Web Service) je definisan od strane W3C kao
softverski sistem dizajniran za podrsku interoperativne interakcije preko mreze ( W3C
ili World Wide Web Consortium je glavna organizacija za standarde za internet).

f) "JMB" podrazumijeva jedinstveni maticni broj gradanina.
g) "MKR"podrazumijeva maticnu knjigu rodenih.

h) "MKD" podrazumijeva mati¢nu knjigu drzavljana BiH.

Il . NACIN PRISTUPA PODACIMA

Clan 3.
(Nacini pristupa podacima)

(1) Podacima koje se vode u Agenciji moZe se pristupati na slijedece nacine:
a) Stalni pristup podacima i
b) Povremeni pristup podacima.

Clan 4.
(Stalni pristup podacima)

Stalni pristup podacima podrazumijeva ispunjenje slijedecih uslova i pravila:

a) Da izmedu Agencije i podnosioca zahtjeva postoji trajni komunikacioni link preko
koga podnosilac zahtjeva moZe u bilo kome trenutku pristupiti podacima za koje je
dobio dozvolu pristupa.

b) U pravilu ostvaruje se preko tehnicke infrastrukture za razmjenu podataka
bazirane na web servisima. Izuzetno Agencija moze omoguditi pristup putem aplikacija
koje se nalaze na serverima Agencije.

¢) Komunikacioni link se ostvaruje preko mreZe uspostavljene u skladu sa Zakonom
ili koristenjem iznajmljenih resursa. U oba slucaja neophodno je uspostaviti sigurni
VPN tunel prema pravilima koja ce definisati Agencija.

d) Za koristenje stalne konekcije putem sopstvene mreZe uspostavljene u skladu sa
Zakonom, Agencija je nadlezna za funkcionisanje mreze do pristupne tacku na lokaciji
izvornog (prijemnog organa). lza pristupne tacke, koju ¢e za svaku pojedinacnu
lokaciju definisati Agencija, odgovornost za funkcionalnost pasivne, aktivne i
racunarske opreme je na ovlastenim sluzbenicima izvornog (prijemnog) organa.

e) Na lokacijama gdje ne postoje tehnicke moguénosti koristenja mreze Agencije
omogucit ¢e se koristenje iznajmljenih resursa kako bi se ostvarila konekcija do mreze
Agencije. Svu opremu i iznajmljivanje resursa do pristupne tacke Agencije obezbijedit
e izvorni (prijemni organ).



Clan 5.
(Povremeni pristup podacima)

(1) Povremeni pristup podacima podrazumijeva da podnosilac zahtjeva u odredenim
vremenskim intervalima moze zatraziti odredene podatke od Agencije.

(2) Agencija na pismeni zahtjev donosi rjeSenje o pristupu podacima.

(3) Podaci se dostavljaju u zahtijevanoj papirnoj formi ili elektronskoj formi na
odgovaraju¢em mediju (CD, DVD) ili kao dodatak elektronske poste.

(4) U ove podatke spadaju i statisticki podaci.

Clan 6.
(Pristup izvornih organa)

(1) Podatke u centralne evidencije dostavljaju izvorni organi definisani posebnim
zakonima vezanim za obradu podataka koje se nalaze u evidencijama i ovim organima
¢e Agencija omoguciti stalni pristup podacima.

(2) Svim izvornim organima su dostupne evidencije koje se vode u Agenciji u skladu
sa ¢lanom 9. Zakona i drugim propisima.

(3) Izvorni organ je duzan da se pridrzava tehnickih mjera zastite koje definise
Agencija za svaku pojedinacnu lokaciju pristupa i za svaku pojedinacnu evidenciju, $to
Ce biti definisano posebnim Sporazumom izmedu Agencije i izvornog organa.

(4) Sporazum iz prethodnog stava ¢e definisati sva pitanja vezana za tehnicki pristup
izvornog organa i obavezno ce sadrZavati spisak lokacija sa svim tehnickim podacima
za svaku pojedinacnu lokaciju.

(5) Izvorni organ je duZan postupati sa podacima u skladu sa propisima i
dokumentovati svaki pristup.

Clan 7.
(Pristup prijemnih organa)

(1) Pristup podacima ¢e se omoguciti prijemnim organima u skladu sa ¢lanom 9.
Zakona, na pismeni zahtjev organa.

(2) Prijemni organi su zakonodavni, izvrsni i sudski organi na bilo kojem nivou vlasti
u Bosni i Hercegovini.

(3) Prijemni organ je duzan da se pridrzava tehnickih mjera zastite koje definise
Agencija za svaku pojedinacnu lokaciju pristupa i za svaku pojedinacnu evidenciju, $to
ce biti definisano posebnim sporazumom izmedu Agencije i prijemnog organa.



(4) Sporazum iz prethodnog stava ¢e definisati sva pitanja vezana za tehnicki pristup
prijemnog organa i obavezno ¢e sadrzavati spisak lokacija sa svim tehnickim podacima
za svaku pojedinacnu lokaciju.

(5) Prijemni organ je duZan postupati sa podacima u skladu sa propisima i
dokumentovati svaki pristup.

Clan 8.
(Pristup pravnih i fizickih lica)

(1) Agencija je duZzna da omogudi pristup podacima fizickim licima u skladu sa
Zakonom o slobodi pristupa informacijama u Bosni i Hercegovini ("Sluzbeni glasnik
BiH", broj 28/00 i 45/06) i Zakonom o zastiti licnih podataka ("Sluzbeni glasnik BiH"
broj 49/06).

(2) Agencija je ovlastena u skladu sa ¢lanom 8. stav (1) tacka f) Zakona omoguciti
pristup licnim podacima i pravnim licima.

(3) Pravno lice je duzno da se pridrzava tehnickih mjera zastite koje definise
Agencija za svaku pojedinacnu lokaciju pristupa i za svaku pojedinacnu evidenciju.

(4) Pravno lice je duZano postupati sa podacima u skladu sa propisima i
dokumentovati svaki pristup.

(5) Nakon odobrenog stalnog pristupa podacima pravnom licu Agencija ¢e sa pravnim
licem sklopiti sporazum koje ce definisati sva pitanja pristupa i zaStite licnih
podataka.

(6) U sporazumu iz prethodnog stava posebno ce biti definisana obaveza pravnog lica
da obezbijedi uslove pristupa u skladu sa clanom 5. Zakona o zastiti licnih podataka.

I1I. PRIJENOS | RAZMJENA PODATAKA

Clan 9.
(Prijem zahtjeva za prijenos podataka)

(1) Agencija je ovlastena izvrsiti prijenos licnih podataka zakonodavnom, izvrSnom i
sudskom organu na bilo kojem nivou vlasti u Bosni i Hercegovini, na osnovu pisanog
zahtjeva ako je to potrebno radi obavljanja poslova u okviru zakonom utvrdene
nadleznosti istog ili ostvarivanje njegovih zakonitih interesa.

(2) Uz zahtjev za prijenos podataka zakonodavni, izvrdni i sudski organ na bilo kojem
nivou vlasti u Bosni i Hercegovini obavezan je priloZiti valjane dokaze iz kojih se moze
utvrditi pravni osnov za koriStenje podataka, cilj i vrijeme koriStenja podataka, te
dokumentaciju kojom dokazuje da ima uspostavljene mehanizme zaStite podataka.



(3) Sadrzaj zahtjeva za prijenos podataka prikazan je na Obrascu broj 1. koji je
sastavni dio ovog Pravilnika.

Clan 10.
(Odlucivanje o zahtjevu)

(1) Nakon razmatranja zahtjeva u pogledu ispunjavanja uslova iz ¢lana 8. Zakona
(zavisno da li je podnosilac zahtjeva za prijenos podataka zakonodavni, izvrsni i sudski
organ na bilo kojem nivou vlasti u Bosni i Hercegovini ili drugo pravno lice), direktor
Agencije donosi odluku kojom se omogucava prijenos trazenih podataka, odnosno
odluku kojom se zahtjev za prijenos traZzenih podataka odbija.

(2) Odluka se donosi u formi rjeSenja u roku 30 dana od dana podno3enja zahtjeva.

Clan 12.
(Evidentiranje pristupa u postupku razmjene podataka)

(1) Nakon stvaranja tehnicki preduslova u skladu sa clanom 4. ovog Pravilnika i
Odluke kojom se omogucéava prijenos trazenih podataka, podnosiocu zahjeva ce se
omoguciti stalni pristup podacima, koji se vode od strane Agencije.

(2) Prilikom svakog prijenosa podataka prijemni organ je duzan elektronski da
proslijedi sledeée podatke Agenciji:

a) identifikacione podatke podnosioca zahtjeva odredene od strane Agencije;
b) IP adresu sa koje se pristupa podacima;

c) korisnicko ime korisnika koji postavlja upit sa sistema korisnika ili Sifriran naziv
korisnika, ali takve prirode da u slucaju potrebe moze jednoznacno odrediti pravo ime
korisnika koji je postavio upit;

d) razlog postavljanja upita.

(3) Sve podatke o prijenosu Agencija ¢e cuvati u skladu sa clanom 9 Zakona.
Prijemni organ je odgovoran za zakonito pristupanje evidencijama.

Clan 13.
(Tehnicka pravila zastite i razmjene podataka)

(1) Racunarska oprema koja se koristi za dostavljanje podataka i pristup podacima
mora biti koriStena i administrirana prema slijedecim pravilima:

a) lzvorni, prijemni organ i drugo pravno lice koje ima odobren stalan pristup putem
SGT obrazca koji se nalazi u prilogu ovog pravilnika imenuje nadleznog administratora
koji je zaduZen za administraciju korisnika ispred izvornog organa, prijemnog organa
ili pravnog lica i zaduZen je za sporovodenje pravila sigurnosti definisanih od strane
Agencije.



b) MreZna oprema putem koje se pristupa sistemu Agencije treba da je fizicki
osigurana i da je fizicki i logicki pristup omogucen samo u prisustvu administratora.

c) Radnoj stanici i drugoj opremi predvidenoj za obradu i pristup podacima mogu
pristupati iskljucivo zaposlenici izvornog, prijemnog organa ili pravnog lica koji su
rasporedeni da rade na poslovima obrade podataka u svrhu dostave u centralni
registar. Radnoj stanici moZe pristupiti i ovlaSteni administrator izvornog organa,
prijemnog organa ili pravnog lica samo uz prisustvo referenta-operatera i u slucaju
otklanjanja kvarova.

d) Nakon dobijenog ovlaStenja zaposlenik je odgovoran za zakonitu upotrebu Sifre i
cuvanje tajnosti iste od neovlastenog pristupa drugim osobama. Zaposlenik je
obavezan da jednom mjesecno vrsi zamjenu Sifre (password-a).

e) Svaki zaposlenik koji pristupa radnim stanicama za obradu i pristup podacima
mora imati prethodno dodijeljeno svoje korisnicko ime i Sifru (username/password).

f) Zaposlenik kome nije dodijeljeno korisnicko ime i Sifra, a radi na poslovima
obrade i pristupa podacima, ne moze pristupati nijednom racunaru za obradu
podataka.

g) Zabranjeno je pristupanje ili rad na radnim stanicama za obradu i pristup
podacima pod tudim korisni¢kim imenom.

h) Svim drugim zaposlenicima izvornog organa, prijemnog organa ili pravnog lica i
ostalim osobama strogo je zabranjen pristup prostorijama u kojima se nalaze radne
stanice za obradu i pristup podacima.

i) Na svim radnim stanicama zabranjeno je koriStenje flopy disc drive i CD ROM- a,
ukoliko nije drugacije definisano od strane Agencije. Onesposobljavanje svih
racunarskih komponenti na radnim stanicama za obradu podataka na sistemu putem
koga se dostavljaju podaci je odgovornost administratora.

Jj) Zaposlenicima koji koriste radne stanice za obradu podataka zabranjuje se svako
instaliranje i koriStenje bilo kakvog softvera putem fleS memorijskih medija preko USB
portova.

k) Nakon zavrSetka radnog vremena predvidenog za obradu i pristup podacima
zaposlenici su duzni propisno napustiti aplikaciju i iskljuciti radnu stanicu.

I) Ukoliko postoji uspostavljen sistem elektronskog potpisivanja posebnim aktom ce
se definisati pravila rada sa takvim sistemom.

(2) Agencija ¢e elektronski dokumentovati svaki pristup podacima u skladu sa ¢lanom
9. Zakona. Za svaki pojedinacni pristup izvornog, prijemnog organa i pravnog lica koje
ima stalan pristup obavezno c¢e se evidentirati razlog pristupa, te ovlasteni sluzbenik
koji je izvrsio pristup.



(3) Izvomi i prijemni organ je duZan da donese podzakonske akte koji definiSu
zaStitu podataka i garantuju zakonit pristup svojih sluzbenika podacima koji se nalaze
u Agenciji.

(4) Pravila ponasanja pravnog i fizickog lica prilikom pristupa podacima biti ce
definisana posebnim sporazumom u skladu sa ¢lanom 6. ovog Pravilnika.

(5) Agencija ce, u skladu sa Zakonom posebnim propisom preciznije definisati nacine
zastite podataka.

Clan 14.
(Vodenje evidencije pristupa i prijenosa)

(1) O primljenim zahtjevima za prijenos podataka Agencija vodi posebnu evidenciju,
na Obrascu broj 2 koji je sastavni dio ovog Pravilnika.

(2) O povremenim pristupima podacima Agencija vodi posebnu evidenciju.

(3) O stalnom pristupu podacima Agencija vodi elektronski Zurnal u kome se
registruje svaki pojedinacni pristup podacima sa podacima o traziocu podataka kao i o
datom odgovoru.

IV. ZAVRSNE ODREDBE

Clan 15.
(zastita podataka)

Agencija, zakonodavni, izvrsSni i sudski organi na bilo kojem nivou vlasti u Bosni i
Hercegovini, kao i pravna i fizicka lica kojima se dostavljaju podaci duZzni su se
prilikom obrade licnih podataka pridrzavati Zakona o zastiti licnih podataka.

Clan 16.
(Visina naknade)

Naknada za prijenos i razmjenu podataka drugim pravnim licima bit ¢e odredena u
skladu s Odlukom o nacinu prijenosa i visini naknade za pruzene usluge davanja
podataka iz centralne evidencije podataka drzavljana Bosne i Hercegovine ("Sluzbeni
glasnik BiH" broj 85/05), do donoSenja propisa koji reguliSe naknade u skladu sa
Zakonom.

Clan 17.
(Stupanje na snagu)

(1) Ovaj Pravilnik stupa na snagu danom davanja saglasnosti od strane Vijeca
ministara Bosne i Hercegovine, a objavljuje se u "Sluzbenom glasniku BiH".

(2) Stupanjem na snagu ovog Pravilnika prestaje da vazi Uputstvo o nacinu i
postupku razmjene podataka ("Sluzbeni glasnik BiH" 100/06).



Broj 15/01-02-2-262/08
15. aprila 2009. godine

Direktor
Mr. SiniSa Macan, s. r.



Obrazac br. 1

Podnosilac zahtjeva

Maziv organa/Tme i prezime trede osobe/

Zahtjev za prenos/prijenos liénih/osobnih podataka

Dosije evidencije liénih podataka

Koji se trafe (npr. dosije evidencije prebivalista)

Zakonski osnov za prisup podacima (navesti zakonske propisc)

Svrha prenosa/prijencsa podataka (navesti u koju svrhu se traze podaci)

Vremenski period za koji se traZi pristup podacima
{ovo se odnosi samo kada je u pitanju direktan elektronski pristup podacima)

Prilozi:

Potpis podnosioca zahtjeva




Evidencija primljenih zalijeva za prencs liénih/osobnih podataka

Obrazac br. 2

by
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zahtjeva
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Broj dosjea
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iraend
podaci

Main
rjesavanja
zahtjeva
(odobren il
odbijenh

Direktan
elek.
pristup
podacima

Potpis
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Napomena




